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বিভিন্ন গুরুত্বপূর্ণ ফাইল গোপন করে রাখার জন্য ট্রক্রিপ্ট এর মত ভেরাক্রিপ্টও একটা ভাল উপায় | এতেও একটি 
ফাইলের ভিতর একটি কন্টেইনার বা গোপন ভলিউম তৈরী করা হয় | তারপর সেই কন্টেইনার/ ভলিউম এ 
গুরুত্বপূর্ণ সকল ফাইল গোপন করে রাখা যায় | দরকার মতো সেই কন্টেইনার/গোপন ভলিউম ওপেন করা যায় | 
আবার বন্ধ করে দেয়া যায় | তবে ভেরাক্রিপ্টে আরও কিছু বাড়তি সুবিধা আছে | এটা দিয়ে আপনি একটি গোপন 
ভলিউমের ভিতরে আর একটি গোপন ভলিউম তৈরী করতে পারবেন | সেটা অন্যকারও পক্ষে বুঝতে পারা অনেক 
কঠিন | আবার আপনি ভেরাক্রিপ্ট দিয়ে পুরো একটি ড্রাইভ গোপন করে রাখতে পারবেন এবং গোপন ড্রাইভের 
ভিতরে আর একটি গোপন ড্রাইভ তৈরী করতে পারবেন | এবং নিরাপত্তার দিক থেকেও এটি ট্রুক্রিপ্টের চেয়ে ভালো | 


ডাউনলোডঃ 
এই লিংক থেকে http://veracrypt.codeplex.com/ আপনারা ভেরাক্রিপ্ট ডাউনলোড করে নিন | এই লিংকে ব্রাউজ 
করার পর নিচের চিত্রের মত একটি পেজ আসবে | সেখান থেকে ডাউনলোডে ক্লিক করে ডাউনলোড করে নিন। 
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Project Description 


VeraCrypt is a free disk encryption software brought to you by IDRIX (https://www.idnx.fr) and that is based on 0 | 8 
TrueCrypt 7.13. Own Oa 


Latest Stable Release - 1.19 (Mon Oct 17, 2016) JPONHENS VeraCrypt version 1.19 


DATE Mon Oct 17, 2016 at 1:00 PM 
download কি Sije 


DOWNLOADS 259,817 
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ফাহল Extract করাঃ 
ডাউনলোড করা ফাইলটি ডাবল ক্লিক করে ওপেন করুন I 


a| M L = | Music 


Home Share View 
€ - ^^ | i> ThisPC > Downloads > Music vlel | Search Music 
fm OneDrive ^ — Name | Date modified Type Size 
This PC ডাবল ক্লিক করুন 3/20/2017 9:33 AM Application 24 256 KB 
B Desktop 


| Documents 
4 Downloads 
b Music 


এবার I accept the license terms এর ঘরে টিক মার্ক করে Next এ ক্লিক করুন | 
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Please read the license terms 


You must accept these license terms before you can use, extract, or install VeraCrypt. = 


IMPORTANT: By checking the checkbox below, you accept these license terms and signify that you 
understand and agree to them. Please click the ‘arrow down’ icon to see the rest of the license. 


VeraCrypt License 


A 
1 [] 
Software distributed under this license is distributed on an “AS IS" BASIS WITHOUT WARRANTIES OF 

ANY KIND. THE AUTHORS AND DISTRIBUTORS OF THE SOFTWARE DISCLAIM ANY LIABILITY. 

ANYONE WHO USES, COPIES, MODIFIES, OR (RE)DISTRIBUTES ANY PART OF THE SOFTWARE IS, BY | 
SUCH ACTION(S), ACCEPTING AND AGREEING TO BE BOUND BY ALL TERMS AND CONDITIONS OF 

THIS LICENSE. IF YOU DO NOT ACCEPT THEM, DO NOT USE, COPY, MODIFY, NOR (RE)DISTRIBUTE 

THE SOFTWARE, NOR. ANY PART(S) THEREOF. 


VeraCrypt is multi-icensed under Apache License 2.0 and the TrueCrypt License version 3.0, a 
verbatim copy of both licenses can be found below. 


2 
EZ the license terms 


VeraCrypt Installer 


Help <Bak [ Next> | | Cancel 


এবার Extract এ সিলেক্ট করে Next এ ক্লিক করুন | 
‘= eraCrypt Setuj 1 
Wizard Mode 
Select one of the modes. If you are not sure which to select, use the default mode. 


l 
| 
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CO Install 
Select this option if you want to install VeraCrypt on this system. 


If you select this option, all files will be extracted from this package but nothing will be 

installed on the system. Do not select it if you intend to encrypt the system partition or 

system drive. Selecting this option can be useful, for example, if you want to run 

| VeraCrypt in so-called portable mode. VeraCrypt does not have to be installed on the 
operating system under which it is run. After all files are extracted, you can directly run 

the extracted file 'VeraCrypt.exe' (then VeraCrypt will run in portable mode). 


YeratCrypt Installer 


এবার নতুন উইন্ডো থেকে Ok ক্লিক করুন I 


4 
Gp Note about portable mode: 


Please note that the operating system requires drivers to be registered 
with it before they can be started. Hence, the VeraCrypt driver is not 
(and cannot be) fully portable (whereas the VeraCrypt applications are 
fully portable, i.e. they do not have to be installed or registered with the 
operating system). Also note that VeraCrypt needs a driver to provide 
transparent on-the-fly encryption/decryption. 


এবার Yes এ ক্লিক করুন | 


Mote that if you decide to run VeraCrypt in portable mode (es opposed 
to running an installed copy of VeraC rypt), the system will ask you for 
permission to run VeraCrypt (UAC prompt) every time you attempt to 
rum it. 


The reason is that when you run VeraCrypt in portable mode, VeraCrypt 
meeds to load and start the VeraCrypt device driver. VeraCrypt needs = 
device driver to provide transparent on-the-fly encryption/ decryption, 
and users without administrator privileges cannot start device drivers in 
Windows. Therefore, the system will ask you for permission to run 
VeraCrypt with administrator privileges (UAC prompt). 


Mote that if you install VeraCrypt on the system (as opposed to running 
VeraCrypt in portable mode), the system will NOT ask you for 
permission to run VeraCrypt (UAC prompt) every time you attempt to 
rum it. 


Are you sure you want to extract the files? 


এবার আপনি কোথায় ফাইলটি Extract করতে চান সে অপশন আসবে | চাইলে Browser এ ক্লিক করে আপনি 
আপনার নিৰ্দিষ্ট ফোল্ডার সিলেক্ট করে দিতে পারেন | এরপর Extract এ ক্লিক করুন | 


4d» erat rypt setup 
Extraction Options 
Here you can set various options to control the extraction process. — 


Please select or type the location where you want to place the extracted files: 


C:Wsers 0655 Downloads Music \WeraCrypt\ | Browse... 


If the specified folder does not exist, it will be automatically created. 


[-] Open the destination location when finished 


Yeracrypt Installer 
| Hep | | xBak || E&xraœ || | cae | 
এখন Ok এ ক্লিক করুন 
Extracting 
Please wait while files are being extracted. = স _ 


Extracting C: 1521 52205 \Downloads \Music\VeraCrypt\Language.nl.xml 
Extracting C:\Users\Jac's \Downloads \Music\VeraCrypt\Lanquage.nn.xml 
Extracting C: \Users\Jac’s Downloads MusicWeraCr yptlLanguage. pl. xml 


VeraCrypt Installer 


এবার Finish এ ক্লিক করে Extract প্রক্রিয়াটি শেষ করুন | 


bw 


| ৰ 


Files successfully extracted 


Please consider making a donation. You can click Finish anytime to dose the installer. 


| 
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Please consider making a donation. 


Donate now... 


প্ৰয়োজন নেই | 


TERR ডি মনা: s ——— c: 

5/20/2017 2:05 PM XML Document 572 KB 
=) Language.nl 5/20/2017 2:05 PM XML Document 279 KB 
= Language.nn 5/20/2017 2:05 PM XML Document 273 KB 
= Language.pl 5/20/2017 2:05 PM XML Document 284 KB 
=) Language.pt-br 5/20/2017 2:05 PM XML Document 286 KB 
=) Language.ru 3/20/2017 2:05 PM XML Document 402 KB 
= Language.sk 5/20/2017 2:05 PM XML Document 275 KB 
= Language.sl 3/20/2017 2:05 PM XML Document 275 KB 
=) Language.sv 5/20/2017 2:05 PM XML Document 284 KB 
=, Language.tr 5/20/2017 2:05 PM XML Document 275 KB 
= Language.uk 5/20/2017 2:05 PM XML Document 383 KB 
=) Language.uz 5/20/2017 2:05 PM XML Document 343 KB 
=) Language.vi 5/20/2017 2:05 PM XML Document 324 KB 
= Language.zh-cn 5/20/2017 2:05 PM XML Document 259 KB 
= Language.zh-hk 5/20/2017 2:05 PM XML Document 260 KB 
| Language.zh-tw 5/20/2017 2:05 PM XML Document 271 KB 
| ] LICENSE 5/20/2017 2:05PM . File 10 KB 
|E] License 5/20/2017 2:05 PM Text Document 38 KB 


গোপন ফোন্ডার তৈরী করাঃ 


গোপন ফোল্ডার তৈরী করার জন্য আপনার Veracrypt ফাইলটি ওপেন করুন | ওপেন হওয়ার পর Veracrypt 


Format এ ডাবল ক্লিক করে ওপেন করুন | 


YN Name Date modified Type 

| ] LICENSE 5/20/2017 2:05 PM File 
=) License 5/20/2017 2:05PM . Text Document 
| ] NOTICE 5/20/2017 2:05PM File 

5/20/2017 2:05 PM Application 
M VeraCrypt Format-x64 5/20/2017 2:05 PM Application 
[S] VeraCrypt User Guide 5/20/2017 2:05 PM Foxit Reader PDF ... 
M VeraCrypt 5/20/2017 2:05 PM Application 
les veracrypt.sys 5/20/2017 2:05 PM System file 
Mp VeraCryptExpander 5/20/2017 2:05 PM Application 
Mp VeraCryptExpander-x64 5/20/2017 2:05 PM Application 
= VeraCrypt-x64 5/20/2017 2:05 PM Application 
le veracrypt-x54.sys 5/20/2017 2:05 PM System file 


এবার Create an encrypted file container সিলেক্ট করে Next এ ক্লিক করুন I 
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VeraCrypt Volume Creation Wizard 
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[ eb an encrypted file container 


Creates a virtual encrypted disk within a file. Recommended for 
inexperienced users. 


z 


More information 
C) Encrypt a non-system partition/drive 
Encrypts a non-system partition on any internal or external 
drive (e.g. a flash drive). Optionally, creates a hidden volume. 
e Encrypt the system partition or entire system drive 


Encrypts the partition/drive where Windows is installed. Anyone 
who wants to gain access and use the system, read and write 
fles, etc., will need to enter the correct password each time 
before Windows boots. Optionally, creates a hidden system. 


VeraCrypt 


More information about system encryption 


Help | < Back Next > | Cancel 


এবার Standard Veracrypt volume সিলেক্ট করে Next এ ক্লিক করুন I 
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পি 


Volume Type 
৪4441 


77177 " E 
P Ei: ছল VeraCrypt volume 


Select this option if you want to create a normal VeraCrypt 
volume. 


C Hidden VeraCrypt volume 


It may happen that you are forced by somebody to reveal the 
password to an encrypted volume. There are many situations 
where you cannot refuse to reveal the password (for example, 
due to extortion). Using a so-called hidden volume allows you to 
solve such situations without revealing the password to your 
volume. 


VeraCrypt 


More information about hidden volumes 


এবার Select File এ ক্লিক করে আপনি কোথায় গোপন ফোল্ডারটি তৈরী করতে চান সেটা নির্ধারন করে দিন I 


w 


Volume Location 


Newer save history 


A VeraCrypt volume can reside in a file (called VeraCrypt container), 
which can reside on a hard disk, on a USB flash drive, etc. A 
VeraCrypt container is just like any normal file (it can be, for 
example, moved or deleted as any normal file). Click ‘Select File’ to 
choose a filename for the container and to select the location where 
you wish the container to be created. 


WARNING: If you select an existing file, VeraCrypt will NOT encrypt 
it; the file will be deleted and replaced with the newly created 
VeraCrypt container. You will be able to encrypt existing files (later 
on) by moving them to the VeraCrypt container that you are about 
to create now. 


VeraCrypt 


Help < Back Next > Cancel 


ফাইলের একটি নাম দিয়ে দিন | আপনারা চাইলে ফাইলটি পিডিএফ,ভিডিও,অডিও (যেমনঃ name.pdf, 
name.mp4,name.mp3) ফরমেটেও তৈরী করতে পারবেন | এতে অন্যান্য ফাইলের সাথে আপনার গোপন 
ফাইলটি মিলে যাবে এবং সহজেই পার্থক্য করা যাবে A | এই প্রক্রিয়াগুলো শেষ হলে Save এ ক্লিক করুন | 


Mc 
^ [d * Downloads » Music » VeraCrypt v 0 Search VeraCrypt P 
Organize ~ New folder == € QO 
BS Desktop ^" Name Date modified Type dis 
[a = 
=| Documents | ] LICENSE 5/20/2017 2:05 PM File 
4 Downloads =] License 5/20/2017 2:05 PM Text Document 
J Music | ] NOTICE 5/20/2017 2:05 PM File 
EE Pictures M VeraCrypt Format 5/20/2017 2:05 PM Application 
BE Videos zad VeraCrypt Format-x64 5/20/2017 2:05 PM Application 
ন 4| VeraCrypt User Guide 5/20/2017 2:05 PM Foxit Reader PDF 
‘ Local Disk (C:) a m ? rcm 
= VeraCrypt 3/20/2017 2:05 PM Application 
aa Books (D:) = TE D . ন 
S] veracrypt.sys 5/20/2017 2:05 PM System file 
aa ISLAMIC (E) == VeraCryptExpander 5/20/2017 2:05 PM Application 
= Video (F:) = VeraCryptExpander-x64 5/20/2017 2:05 PM Application v 
== Software (G:) NI SE > 
Save astype: All Files (*.*) 
* Hide Folders Save Cancel 


এবার Next এ ক্লিক করুন | 


f 
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Volume Location 


C:\Wsers\Jac's\Downloads\Music\WeraCry w Select File... 


Never save history 


A VeraCrypt volume can reside in a file (called VeraCrypt container), 
which can reside on a hard disk, on a USB flash drive, etc. A 
VeraCrypt container is just like any normal file (it can be, for 
example, moved or deleted as any normal file). Click "Select File’ to 
choose a filename for the container and to select the location where 
you wish the container to be created. 


WARNING: If you select an existing file, VeraCrypt will NOT encrypt 
it; the file will be deleted and replaced with the newly created 
VeraCrypt container. You will be able to encrypt existing files (later 
on) by moving them to the VeraCrypt container that you are about 
to create now. 


VeraCrypt 


ee es un — 


Default যা আছে তা ঠিক রেখে Next এ ক্লিক করুন | 


Encryption Options 


Encryption Algorithm 

| AES ৯৮1 | Test 
FIPS-approved cipher (Rijndael, published in 1998) that may be 
used by U.S. government departments and agencies to protect 


dassified information up to the Top Secret level. 256-bit key, 
128-bit block, 14 rounds (AES-256). Mode of operation is XTS. 


More information on AES Benchmark 


Hash Algorithm 
VeraCrypt 575-512 ~ Information on hash algorithms 


w— | [=== [xem] [ == 


এবার আপনি কত সাইজের গোপন ফোন্ডার/ভলিউম তৈরী করতে চান সেটা লিখে দিতে হবে ৷ যত 
মেগাবাইট/গিগাবাইট ফাইল তৈরী করতে চান সেটা প্রথম ঘরে লিখে দিয়ে দ্বিতীয় ঘরে MB/GB সিলেক্ট করে দিন | 
| | z71 


Volume Size 


এক = 
7০" 


Free space on drive C:\ is 66.46 GB 


Please specify the size of the container you want to create. 


If you create a dynamic (sparse-file) container, this parameter will 
specify its maximum possible size. 


Note that the minimum possible size of a FAT volume is 292 KB. 
The minimum possible size of an exFAT volume is 424 KB. The 
minimum possible size of an NTFS volume is 3792 KB. 


VeraCrypt 


| Help | «Back | Next> | | Cancel 


এবার পাসওয়ার্ড ও কনফার্ম এর ঘরে পাসওয়ার্ড লিখে দিয়ে Next এ ক্লিক করুন | 


Volume Password 


11777 = 2 « 
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QUE 4 ? 
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Keyfiles... 
[ ]Display password 
[use PIM 


It is very important that you choose a good password. You should 
avoid choosing one that contains only a single word that can be found 
in a dictionary (or a combination of 2, 3, or 4 such words). It should 
not contain any names or dates of birth. It should not be easy to 
guess. A good password is a random combination of upper and lower 
case letters, numbers, and special characters, such as @ ^ = $ = + 
etc. We recommend choosing a password consisting of 20 or more 
characters (the longer, the better). The maximum possible length is 64 
characters. 


VeraCrypt 


Help <Back || Next> f | ce 


এবার Yes এ ক্লিক করুন | 


WARNING: Short passwords are easy to crack using brute force 
techniques! 


We recommend choosing a password consisting of 20 or more 
characters. Are you sure you want to use a short password? 


No 


এবার মাউস পয়েন্টারটি কিছু সময় মুভ করে Format এ ক্লিক করুন I 


ig | 
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Volume Format 


Options 
Filesystem FAT ~| Cluster Default ~ [Dynamic 


Random Pool: ++--*+-+/*,*/.*.,+.*, */+..-.*-*,— m 
Header Key: oc eee ee eee eee ee eee তত তা তা তা তা তা তাত তা তা তত 
Master Key: উঃ তং তত উই তাত তত ee eee eee Se ee eee তাত তত 


Abort 


Done | Speed | Left | 
IMPORTANT: Move your mouse as randomly as possible within this 
window, The longer you move it, the better. This significantly 
increases the cryptographic strength of the encryption keys. Then 
dick Format to create the volume. 


VeraCrypt 


Randomness Collected From Mouse Movements 


এবার Ok এ ক্লিক করুন | 


ওকে আপনার গোপন ফোল্ডার তৈরী হয়ে গেছে | এবার আপনি যদি আরও গোপন STS তৈরী করতে চান তাহলে 
Next এ ক্লিক করে পূর্বের দেখানো প্রক্রিয়া অনুযায়ী কাজ করুন | আর না করতে চাইলে Exit এ ক্লিক করুন | 


f 
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Volume Created 


The VeraCrypt volume has been created and is ready for use. If you 
wish to create another VeraCrypt volume, dick Next. Otherwise, click 
Exit. 


VeraCrypt 
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গোপন ফোল্ডার ওপেন করা বা মাউন্ট করাঃ 
আপনার গোপন ফোল্ডার ওপেন করার জন্য আপনার Veracrypt ফাইলটি ওপেন করুন | এরপর Veracrypt 
ডাবল ক্লিক করে ওপেন করুন | নিচের চিত্রে লক্ষ্য করুন | 


Name 


| ] LICENSE 

B License 

| | NOTICE 

|] test file 

৬ VeraCrypt Format 

X VeraCrypt Format-x64 


৬ VeraCrypt 


“| veracrypt.sys 

Mp VeraCryptExpander 

Mp VeraCryptExpander-x64 
Me VeraCrypt-x64 


B veracrypt-x64.sys 


er Guide 


Date modified Type 


5/20/2017 2:05 PM File 
5/20/2017 2:05 PM Text Document 
5/20/2017 2:05 PM File 
5/20/2017 2:21 PM File 


5/20/2017 2:05 PM 
5/20/2017 2:05 PM 
5/20/2017 2:05 PM 
5/20/2017 2:05 PM 
5/20/2017 2:05 PM 
5/20/2017 2:05 PM 
5/20/2017 2:05 PM 
5/20/2017 2:05 PM 


2:05 PM 


Application 
Application 
Foxit Reader PDF .. 
Application 
System file 
Application 
Application 


Application 
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System file 


এবার যেকোন একটি ড্রাইভ সিলেক্ট করে Select File এ ক্লিক করুন | নিচের চিত্রে লক্ষ্য করুন ৷ 


Volumes System 


Favorites Tools Settings Hielp 


Drive volume 


— A: 
= EB: 


Size Encryption Algorithm Type 


Create Volume 


Volume 


Volume Properties.. 


-] 17555755557 


| —— Never save history 


Mount | 


Auto-Mount Devices 


volume Tools... Select Device... 


Dismount All Exit 


আপনার গোপন ফাইলটি সিলেক্ট করে Open এ ক্লিক করুন | 


M Select a VeraCrypt Volume 
T LÀ * Downloads » Music » VeraCrypt v 05 Search VeraCrypt P 
Organize v New folder == e [HM Im 
“~~ 
^ ii ^ 
EE This PC Name Date modified Type 
BH Desktop | ] LICENSE 5/20/2017 2:05 PM File 
= Documents 5/20/2017 2:05 PM Text Document 
/20/2017 2: i 
4 D TE 5/20/201 05 PM File 
5/20/2017 2:21PM File 
^ Music — 
5/20/2017 2:05 PM Application 
NM Fetes M VeraCrypt Format-x64 5/20/2017 2:05 PM Application 
BE Videos |£] VeraCrypt User Guide 5/20/2017 2:05 PM Foxit Reader PDF 
Ge Local Disk (C:) *€ VeraCrypt 5/20/2017 2:05 PM Application 
aa Books (D:) veracrypt.sys 5/20/2017 2:05 PM System file 
aa ISLAMIC (E:) *€ VeraCryptExpander 5/20/2017 2:05 PM Application 
Me = {20/2017 2:0 icati 
m adj VeraCryptExpander-x64 5/20/201 05 PM Application 
* VeraCrypt-x64 5/20/2017 2:05 PM Application v 
=== Software (G:) wei Se > 
File name allies CO 3 
EN 
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Volumes System Favorites Tools Settings Help Homepage 


Size Encryption Algorithm Type 


| Create Volume | Volume Properties... Wipe Cache 
Volume 
হেঃ Wsers\VJac’s Downloads Music \WeraCrypt\test file ~~ [ Select File... ] 
Veracrypt Never save history | Volume Tools... | | Select Device... | 
| Mount | | Auto-Mount Devices | ll Dismount All | [ Exit | 


এবার পাসওয়ার্ড এর ঘরে পাসওয়ার্ড (যে পাসওয়ার্ড দিয়ে আপনি গোপন ফোল্ডার ওপেন করেছিলেন) লিখে দিয়ে 
Ok এ ক্লিক করুন | 


NC 


[ ]Cache passwords and keyfiles in memory 3 


Volumes System Favorites Tools Settings Help Homepage 
| Drive Volume Size Encryption Algorithm Type A 
eA: | 
==) B: 
-—— I: 
-—— J: 
===} 
E | 
==] 
=i PKCS-5 PRF: Autodetection ~| [ ]TrueCrypt Mode Cancel 
=] 
“ৰ [use PIM v | 


[ ]Display password | 


[ ]use keyfiles Keyfiles... Mount Options... 
Volume 
wc C: Wsers \VJac's Downloads Music\VeraCrypt\test file V Select File... 
VeraCrypt Never save history Volume Tools... Select Device... 
Mount Auto-Mount Devices Dismount All Exit 


এখন আপনি আপনার গোপন ফোল্ডারটি দেখতে পাবেন | 


গোপন ফোল্ডারটি হাইড করা বা গোপন/01577001 করাঃ 
আপনি আপনার গোপন ফাইলে আপনার প্রয়োজনীয় কাজ বা তথ্য সংরক্ষণ করে পুনরায় ফাইলটি হাইড করে রাখার 
জন্য ফাইলটিকে সিলেক্ট করে Dismount এ ক্লিক করুন | আপনার ফাইলটি হাইড হয়ে যাবে | যদি আপনি 
একাধিক গোপন ফাইল ওপেন করে থাকেন তবে সবগুলো একসাথে হাইড করার জন্য Dismount All এ ক্লিক 


করতে পারেন | সবগুলো ফাইল এক সাথে হাইড হয়ে যাবে ৷ 
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Volumes System Favorites Tools Settings Help Homepage 


D Size Encryption Algorithm Type i 


rive Volume 


1023MB AES Normal 


| Create Volume Volume Properties... Wipe Cache 
Volume 
< C:\Users\Jac's Downloads \Music\VeraCrypt\test file v Select File... 
| ima Never save history Volume Tools... Select Device... 


Auto-Mount Devices Dismount All Exit 


গোপন ফাইলের ভিতরে গোপন ফাইল তৈরী করাঃ 

আপনি একটি গোপন ফাইল তৈরী করে এর ভিতরে আর একটি গোপন ফাইল তৈরী করতে পারবেন | এটি খুবই 
ভালো একটি পদ্ধতি | এবং নিরাপত্তার দিক দিয়েও অনেক নিরাপদ | এতে করে আপনার গোপন ফাইলটি অন্য কেউ 
সনাক্ত করা প্রায় অসম্ভব | চলুন দেখা যাক এটি কিভাবে তৈরী করবেন | 

প্রথমে Create Volume এ ক্লিক করুন ৷ পরবর্তী বেশ কিছু ধাপ নতুন গোপন ভলিউম তৈরী করার মতই | 
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— P: | 
— Q: | 
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Create Volume Volume Properties... Vvipe Cache 


Volume 
"wc | 3 85525 05425 Downloads Music\ersacrypt\test file ~~ | Select File... i 
| Saas Never save history Volume Tools... Select Device... 


৷ "n mn || | 
| Mount Auto Mount Devices Dismoumnt All | Exit 


এরপর Create an encrypted file container সিলেক্ট করে Next এ ক্লিক করুন | 


NC 


VeraCrypt Volume Creation Wizard 


ছল ৩০ an encrypted file contaimer 


Creates a virtual encrypted disk within = file. Recommended for 
inexperienced users. 


More information 
CD Encrypt a non-system partition / drive 
Encrypts = non-system partition on any internal or external 
drive (e.g. a flash drive). Optionally, creates a hidden volume. 
de Encrypt the system partition or entire system drive 


Encrypts the partition/drive where Windows is installed. Anyone 
who wants to gain access and use the system, read and write 
files, etc., will need to enter the correct password each time 
before VVindows boots. Optionally, creates a hidden system. 


VeraCrypt 


More information about system enc tion 


T = — 
এবার Hidden Veracrypt Volume সিলেক্ট করে Next এ ক্লিক করুন | 
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Volume Type 


CO Standard VeraCrypt volume 


Select this option if you want to create a normal VeraCrypt 
volume. 


ছল... VeraCrypt volume 


It may happen that you are forced by somebody to reveal the 
password to an encrypted volume. There are many situations 
where you cannot refuse to reveal the password (for example, 
due to extortion). Using a so-called hidden volume allows you to 
solve such situations without revealing the password to your 
volume. 


VeraCrypt 


More information about hidden volumes 
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আবার Next এ ক্লিক করুন | 
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Outer Volume Encryption Options 


Encryption Algorithm 

AES v Test 
FIPS-approved cipher (Rijndael, published in 1998) that may be 
used by U.S. government departments and agencies to protect 


classified information up to the Top Secret level. 256-bit key, 
128-bit block, 14 rounds (AES-256). Mode of operation is XTS. 


More information on AES Benchmark 


Hash Algorithm 
SHA-512 ~ Information on hash algorithms 


VeraCrypt 
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Volume Location 


Select File... 


Never save history 


Select the location of the outer volume to be created (within this 
volume the hidden volume will be created later on). 


A VeraCrypt volume can reside in a file (called VeraCrypt container), 
which can reside on a hard disk, on a USB flash drive, etc. A 
VeraCrypt container can be moved or deleted as any normal file. 
Click 'Select File' to choose a filename for the container and to select 
the location where you wish the container to be created. If you 
select an existing file, VeraCrypt will NOT encrypt it; it will be 
deleted and replaced with the newly created container. You will be 
able to encrypt existing files (later on) by moving them to the 
VeraCrypt container you are about to create now. 


VeraCrypt 


Help | «Back | Next >= | Cancel 


ফাইলের একটি নাম দিন | আপনারা চাইলে ফাইলটি পিডিএফ,ভিডিও,অডিও (যেমনঃ name.pdf, 
name.mp4,name.mp3) ফরমেটেও তৈরী করতে পারবেন | এতে অন্যান্য ফাইলের সাথে আপনার গোপন 
ফাইলটি মিলে যাবে এবং সহজেই পার্থক্য করা যাবে না । এই প্রক্রিয়াগুলো শেষ হলে Save এ ক্লিক করুন | 
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Video (F:) 
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Downloads 


Software (G:) 


Local Disk (C:) 
Books (D:) 
ISLAMIC (E:) 
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2rre 


m LÀ * Downloads » Music » VeraCrypt v 


New folder 
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Search VeraCrypt 


Name Date modified 

| ] LICENSE 5/20/2017 2:05 PM 
Z] License 5/20/2017 2:05 PM 
| ] NOTICE 5/20/2017 2:05 PM 
*€ VeraCrypt Format 5/20/2017 2:05 PM 


*€ VeraCrypt Format-x64 
[£j VeraCrypt User Guide 
*€ VeraCrypt 

E veracrypt.sys 

*€ VeraCryptExpander 

= VeraCryptExpander-x64 


eww M 
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unl 
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Type 

File 


Text Document 
File 
Application 
Application 
Foxit Reader PDF 
Application 
System file 
Application 
Application 

> 


o EI 


Save as type: All Files (*.*) 


* Hide Folders 


| 
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Cancel 


এবার Next এ 


VeraCrypt 


= ০7৪ 7৯ ৮ 


আবার Next এ ক্লিক করুন | 


Volume Location 


C:Wsers\Jac’s \Downloads\Music\VeraCry w | Select File... 


[7^] Never save history 


Select the location of the outer volume to be created (within this 
volume the hidden volume will be created later on). 


A VeraCrypt volume can reside in a file (called VeraCrypt container), 
which can reside on a hard disk, on a USB flash drive, etc. A 
VeraCrypt container can be moved or deleted as any normal file. 
Click 'Select File' to choose a filename for the container and to select 
the location where you wish the container to be created. If you 
select an existing file, VeraCrypt will NOT encrypt it; it will be 
deleted and replaced with the newly created container. You will be 
able to encrypt existing files (later on) by moving them to the 
VeraCrypt container you are about to create now. 
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Outer Volume 


In the next steps, you will set the options for the outer volume (within 
which the hidden volume will be created later on). 


VeraCrypt 
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আবারও Next এ ক্লিক করুন | 
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Outer Volume Encryption Options 


Encryption Algorithm 

AES ~w Test 
FIPS-approved cipher (Rijndael, published in 1998) that may be 
used by U.S. government departments and agencies to protect 


dassified information up to the Top Secret level. 256-bit key, 
128-bit block, 14 rounds (AES-256). Mode of operation is XTS. 


More information on AES Benchmark 


Hash Algorithm 
SHA-512 ~~ Information on hash algorithms 


VeraCrypt 


এবার ফাইল বা ভলিউম এর সাইজ লিখে দিয়ে MB/GB সিলেক্ট করে দিয়ে Next এ ক্লিক করুন ৷ এখানে আমরা ১ 
জিবি একটা গোপন ভলিউম তৈরী করছি ৷ আপনারা যত সাইজের গোপন ফাইল বা ভলিউম তৈরী করবেন এর 
ভিতরে তার চেয়ে কিছুটা কম আর একটা গোপন ফাইল/ভলিউম তৈরী করতে পারবেন | 
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Outer Volume Size 


Ox |Om dcs OF 


Free space on drive C:\ is 65.46 GB 


Please specify the size of the outer volume to be created (you will 
first create the outer volume and then a hidden volume within it). 
The minimum possible size of a volume within which a hidden 
volume is intended to be created is 340 KB. 


VeraCrypt 


এবার পাসওয়ার্ড লিখে দিয়ে Next এ ক্লিক করুন I 


Outer Volume Password 


[ ]Display password 
[ ]use PIM 


Please choose a password for the outer volume. This will be the 
password that you will be able to reveal to an adversary if you are 
asked or forced to do so. 


IMPORTANT: The password must be substantially different from the 
one you will choose for the hidden volume. 


Note: The maximum possible password length is 64 characters. 


VeraCrypt 


Help | «Bak [ Next> Cancel 


এবার Yes এ ক্লিক করুন | 
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Outer Volume Password 


Password: 


WARNING: Short passwords are easy to crack using brute force 


techniques! the 
tyou are 
We recommend choosing a password consisting of 20 or more 
characters. Are you sure you want to use a short password? 
from the 


Help | | < Back Next > | Cancel 


Sos 


নিচের উইন্ডোটি আসলে মাউস পয়েন্টারটি কিছু সময়ের জন্য মুভ করুন | কারণ এতে আপনার কী গুলো শক্তিশালী 


MC 


হবে | এরপর Format এ ক্লিক করুন I 


VeraCrypt 


এরপর Next এ ক্লিক করুন I 


Outer Volume Format 


Options 
Filesystem FAT ~ Cluster Default v| Dynamic 


Random Pool: ., *—+/++—-—.*-**,—, ++*-——+*-,++,../— = 
Header Key: বা উজ উজ উ ee ee eee kk 


Master Key: দিদা দাদা দাদা ধা দা দিদা দাদি দাদা মা দি দা দা দা মা দাদা মা সাধ 


Abort 


Done | Speed | Left | 


Click Format to create the outer volume. For more information, please 
refer to the documentation. 


Randomness Collected From Mouse Movements 


Help | | <Back | Format | Cancel 
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VeraCrypt 


Outer Volume Contents 


Outer volume has been successfully created and mounted as drive Z:. 
To this volume you should now copy some sensitivetooking files that 
you actually do NOT want to hide. The files will be there for anyone 
forcing you to disclose your password. You will reveal only the 
password for this outer volume, not for the hidden one. The files that 
you really care about will be stored in the hidden volume, which will be 
created later on. When you finish copying, dick Next. Do not dismount 
the volume. 


Note: After you click Next, duster bitmap of the outer volume will be 
scanned to determine the size of uninterrupted area of free space 
whose end is aligned with the end of the volume. This area will 
accommodate the hidden volume, so it will limit its maximum possible 
size. Cluster bitmap scanning ensures that no data on the outer 
volume are overwritten by the hidden volume. 


আবার Next এ ক্লিক করুন। 
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VeraCrypt 


Hidden Volume 


The volume duster bitmap has been scanned and the maximum 
possible size of the hidden volume has been determined. In the next 
steps you will set the options, the size, and the password for the 
hidden volume. 


আবারও Next এ ক্লিক করুন | 


Hidden Volume Encryption Options 


Encryption Algorithm 
AES {w Test 


FIPS-approved cipher (Rijndael, published in 1998) that may be 
used by U.S. government departments and agencies to protect 
dassified information up to the Top Secret level. 256-bit key, 
128-bit block, 14 rounds (AES-256). Mode of operation is XTS. 


/Go——————— 


More information on AES Benchmark 


Hash Algorithm 


VeraCrypt SHA-512 ~ Information on hash algorithms 
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এবার আপনাকে গুরুত্বপূর্ণ কাজটি করতে হবে | আপনারা চিত্রের ১ নং এ লক্ষ্য করুন আমরা ১০১৬ মেগাবাইট 
পর্যন্ত গোপন ফাইলটি তৈরী করতে পারবো | কারণ আমারা যে ভলিউমটি তৈরী করেছিলাম সেটার মোট সাইজ ছিল 
১ জিবি বা ১০২৪ মেগাবাইট | এটা আমি আপনাদের আগেই বলেছিলাম ৷ যাইহোক আমি এখানে too এমবি 
লিখলাম | আপনারা আপনাদের মেক্সিমাম সাইজ লক্ষ্য করে ইচ্ছামত সাইজ নিতে পারেন | এরপর Next এ ক্লিক 
করুন | 


Hidden Volume Size 


Coe on Ce on 


Maximum po ible hidden volume size for this 
volume isfi016.55 MB] 1 


for the hidden volume is displayed above. 


VeracCrypt 


Help < Back Next > Cancel 


এবার গোপন ফাইলের জন্য অন্য একটি পাসওয়ার্ড দিন । এখানে এই বিষয়টি ভালো ভাবে লক্ষ্য করুন | আমরা 
প্রথমে ১ জিবি এর গোপন ভলিউম তৈরী করার জন্য একটি পাস ওয়াৰ্ড ব্যবহার করেছিলাম | এখন আমরা ১ জিবি 
গোপন ভলিউম এর ভিতরে ৫০০ মেগাবাইটের আর একটি গোপন ভলিউম তৈরী করছি। পূর্বের এবং এখন যে পাস 
ওয়ার্ড ব্যবহার করেছেন দুইটি পাসওয়ার্ডই সংরক্ষণ করুন ৷ 


| | Use keyfiles 
[ ]Display password 
L ] Use PIM 


Kewfles... 


Please choose a password for the hidden volume. Itis very important 
that you choose a good password. You should avoid choosing one 
that contains only a single word that can be found in a dictionary (or a 
combination of 2, 3, or 4 such words). It should not contain any 
names or dates of birth. It should not be easy to guess. A good 
password is a random combination of upper and lower case letters, 
numbers, and special characters, such as @ ^ == $ = + etc. We 
recommend choosing a password consisting of 20 or more characters 
(the longer, the better). The maximum possible length is 64 
characters. 


VeraCrypt 


TS মাত্রা cmn | 


এবার Yes এ ক্লিক করুন | 


Mc 


Hidden Volume Password 


— 


Confirm: 


Keyfiles... 


WARNING: Short passwords are easy to crack using brute force gue. Ttis very রত রক 


techniques: d avoid choosing one 

: — = found in a dictionary (or a 
We recommend choosing a password consisting of 20 or more ld not contain any 
characters. Are you sure you want to use a short password? sy to guess. A good 


and lower case letters, 
^ = 5 * + etc. We 
} of 20 or more characters 


Yes | No | 3 length is 64 


Help এ Back Next> Cancel 


নিচের উইন্ডোটি আসার পর মাউস পয়েন্টারটি কিছু সময়ে জন্য মুভ করুন | এরপর Format এ ক্লিক করুন | 
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Hidden Volume Format 
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-—: 


Barwin Pols <> coe OS RH. y. Wow P wen T ] 
Header Key: ই রা উর ode cde ode de de de ode ode de cde cde ode ode de ode ode ode de ode cde ode ode ode cde ode oe ooo 


Master Key: Sede she he Pe 9 4 Se 2 Se she he he he ie he রাত হাত alle Cle adie Hie e le de ২৮২৬৩ es 3 4 ৬ 


Abort 


Done | Speed | | Left | 


IMPORTANT: Move your mouse as randomly as possible within this 
window. The longer you move it, the better. This significantly 
increases the cryptographic strength of the encryption keys. Then 
click Format to create the volume. 


Randomness Collected From Mouse Movements 
El. 5040 


VeraCrypt 
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এরপর Ok এ ক্লিক করুন | 


NEM .. Hidden Volume Format _ 


Quick Format 


The hidden VeraCrypt volume has been successfully created and is 
ready for use. If all the instructions have been followed and if the 
precautions and requirements listed in the section "Security 
Requirements and Precautions Pertaining to Hidden Volumes" in the 
VeraCrypt User's Guide are followed, it should be impossible to prove 
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that the hidden volume exists, even when the outer volume is mounted. Abort 
WARNING: IF YOU DO NOT PROTECT THE HIDDEN VOLUME (FOR Left. 
INFORMATION ON HOW TO DO SO, REFER TO THE SECTION 

"PROTECTION OF HIDDEN VOLUMES AGAINST DAMAGE" IN THE possible within this 
VERACRYPT USER'S GUIDE), DO NOT WRITE TO THE OUTER VOLUME. i significantly 
OTHERWISE, YOU MAY OVERWRITE AND DAMAGE THE HIDDEN yption keys. Then 
VOLUME! 
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এবার আপনার গোপন ভলিউম এর ভিতরে গোপন ভলিউম তৈরী হওয়ার সাকসেস মেসেজ দেখাবে | অর্থাৎ 
আপনার ভলিউমটি তৈরী হয়ে গেছে। এবার Exit এ ক্লিক করে প্রক্রিয়াটি শেষ করুন | 
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Hidden Volume Created 


The VeraCrypt volume has been created and is ready for use. If you 
wish to create another VeraCrypt volume, dick Next. Otherwise, dick 
Exit. 
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গোপন ফাইল ওপেন বা মাউন্ট করাঃ 
প্রথমে যে কোন একটি ড্রাইভ সিলেক্ট করুন | এরপর Select File এ ক্লিক করুন | 
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Encryption Algorithm 


Volume Size 


Homepage 


Create Volume Volume Properties... 


VVipe Cache 


Volume 2 
NX Se Select File... 
ditt Never save history Volume Tools... Select Device... 
[ r ৷ f 11 1 
| Mount | | Auto-Mount Devices | | Dismount All | | Exit | 
4 : | J =] = 311 


এরপর আপনার গোপন ফাইলটি সিলেক্ট করে Open এ ক্লিক করুন | 


Nc 
nm fia << Downloads > Music > VeraCrypt v C Search VeraCrypt Jo 
Organize v New folder Hz ক্ষ [M G2 
E N z Date dified Ty i 
EE This PC ame ate modifie ype 
EU Desktop 5/20/2017 4:06 PM VLC media file (.n 
=) Documents | | LICENSE 5/20/2017 2:05 PM File 
উট [=] License 5/20/2017 2:05 PM Text Document 
ই | ] NOTICE 5/20/2017 2:05 PM File 
^ Music — = ifs = 
Eos | ] test file 5/20/2017 2:21 PM File 
mE Pictures `€ VeraCrypt Format 5/20/2017 2:05 PM Application 
BE Videos Sc WVeraCrypt Format-x64 5/20/2017 2:05 PM Application 
X Local Disk (C:) |S) VeraCrypt User Guide 5/20/2017 2:05 PM Foxit Reader PDF 
aœ Books (D:) M VeraCrypt 5/20/2017 2:05 PM Application 
ISLAMIC (E:) E weracrypt.sys 5/20/2017 2:05 PM System file 
=a = 
উকি Me VeraCryptExpander 5/20/2017 2:05 PM Application 
E * 
Mp VeraCryptExpander-x64 5/20/2017 2:05 PM Application a 
=== Software (G:) wv ৰু > 
File name: All Files (^72 < 
5 
এরপর মাউন্ট এ করে পাসওয়ার্ড এর ঘরে প্রথম পাসওয়ার্ডটা লিখে Ok এ করুন | 
NC - at yt — 
volumes System Favorites Tools Settings Help Homepage 
Drive Volume Size Encryption Algorithm Type c^ 
— A 
-— B: 
= I 
— J 
BK: 
=L: 
2 3 
PKCS-5 PRF: Autodetection ~| L[_] TrueCrypt Mode Cancel v 
- = C] Use PIM — 
| [ ] Cache passwords and keyfiles in memory 
" [ ]Display password 


এখানে লক্ষ্য করুন আপনি প্রথম পাস ওয়াৰ্ডটি ব্যবহার করার জন্য আপনার মূল গোপন ফাইলটি ওপেন হয়েছে যার 


সাইজ ছিল ১ জিবি | 


[ ]use keyfiles Keyfiles... Mount Options... H 
9 - ৰ ঢ় = — = G————g 
[ৰ Never save history Volume Tools... Select Device... 
1 = 2 €— ~ — — — 
| | Auto-Mount Devices | | | Dismount All | Exit | 


Me 


Volumes System Favorites Tools Settings Help Homepage 


Drive Volume Size Encryption Algorithm Type 
= A: 

=B: 

=I: 


C:WsersYac'sDow...\hidedrive.mp4 


এখানে ফাইলের সাইজ ১০২৩ এমবি দেখাচ্ছে 


Volume Properties... Wipe Cache 


NC C:Wsers\VJac’s \Downloads Music \WeraCrypt\hidedrive.mp4 a 
| ver" Never save history Volume Tools... 


| | Automount neces || 


এবার আমরা গোপন ফাইলের ভিতরের গোপন ফাইলটি ওপেন করবো | এজন্য আগের মতই যেকোন একটি ড্রাইভ 
কে সিলেক্ট করে Select File এ ক্লিক করুন | 


Nc = i — 


volumes System Favorites 7০০15 Settings Help Homepage 


Drive Volume Size Encryption Algorithm Type 
=A: 

=B: 

E 


Create volume ; "m Volume Properties... Wipe Cache 
Volume 2 
Nc t Select File... 
| রাজার Never save history [ Volume Tools... LI] Select Device... 
[ 117 [ 1 TE - 
I Mount | | Auto-Mount Devices | | Dismount All ] | Exit | 


এবার মাউন্ট এ ক্লিক করে আপনি দ্বিতীয় পাস ওয়ার্ডটি দিয়ে Ok এ ক্লিক করুন | 


=| 


Volumes System Favorites Settings Help Homepage 


Drive Volume Size Encryption Algorithm Type 


es A: 


= 2 3 
রানা | 


A PKCS-5 PRF: | Autodetection ~ [ ]TrueCrypt Mode Cancel zl 


LC] Use PIM — 

[_] Cache passwords and keyfiles in memory | 
d [ ]Display password 
৷ 

[ ]use keyfiles Keyfiles... Mount Options... 
hs 


Never save history Volume Tools... Select Device... 


1 


Auto-Mount Devices Dismount All Exit 


এখানে লক্ষ্য করুন ফাইলের সাইজ ৪৯৯ এমবি দেখাচ্ছে। অৰ্থাৎ আপনি গোপন ফাইলের ভিতরে যে গোপন 
ফাইলটি তৈরী করেছিলেন সেটি ওপেন হয়েছে | 


Volumes System Favorites Tools Settings Help Homepage 
Drive Volume Size Encryption Algorithm Type A 
-— JA: 


= B: 


-— এখানে ফাইলের সাইজ ৪৯৯ এমবি দেখাচ্ছে 


Create Volume Volume Properties... "ipe Cache 
Volume 
| C:Wsers\VJac’s Downloads Music \WeracCrypt\hidedrive.mp4 v Select File... 
— ডি Never save history Volume Tools... Select Device... 
Dismount Auto-Mount Devices Dismount All Exit 


এখন আমার পরামর্শ হলো আপনারা যে কয়টি গোপন ফাইল তৈরী করবেন তার অর্ধেক বা তার বেশি সেই একই 
ফাইলের ভিতরে আর একটি গোপন ফাইল তৈরী করবেন | আপনি মূল গোপন ফাইলে অর্থাৎ প্রথম গোপন ফাইলে 
কিছু নরমাল বা কম গুরুত্বপূর্ণ ফাইল সেভ করে রাখবেন | আর বেশি গুরুতৃপূর্ণ ফাইলগুলো ভিতরের গোপন ফাইলে 
সেভ করে রাখবেন | যদি আপনি কোন কারণে বাধ্য হন আপনার গোপন ফাইলগুলো ওপেন করতে তাহলে প্রথম 


ফাইলটি ওপেন করবেন | যেখানে সাধারণ কিছু ফাইল রয়েছে ৷ 


সম্পূর্ণ ড্রাইভ গোপন করা এবং সেই ড্রাইভের ভিতরে আর একটি গোপন ড্রাইভ তৈরী করাঃ 
এরজন্য আপনার সম্পূর্ণ ফাঁকা একটি ড্রাইভ লাগবে ৷ আপনি যে ড্ৰাইভটি গোপন ড্রাইভ বা ভলিউম হিসাবে তৈরী 
করতে চান সেই ড্রাইভের মধ্যে অন্য কোন প্রয়োজনীয় ফাইল থাকলে সেগুলো অন্য কোথাও আগেই সরিয়ে ফেলুন | 
এবার আপনার ভেরাক্রিপ্ট ফাইলটি ওপেন করুন | Veracrypt Format এ ডাবল ক্লিক করে ওপেন করুন | 


Name Date modified Type Size 
=] hidedrive 5/20/2017 3:06 AM MP4 File 1,048,576 KB 
| J LICENSE 5/20/2017 1:05 AM File 10 KB 
=] License 5/20/2017 1:05 AM Text Document 38 KB 
| | NOTICE 5/20/2017 1:05 AM File 9 KB 
| ] test file 5/20/2017 1:21 AM File 1,048,576 KB 
5/20/2017 1:05 AM Application 5,256 KB 
M VeraCrypt Format-x64 5/20/2017 1:05 AM Application 5,408 KB 
5 VeraCrypt User Guide 5/20/2017 1:05 AM PDF File 2,829 KB 
M VeraCrypt 5/20/2017 1:05 AM Application 5,193 KB 
A weracrypt.sys 5/20/2017 1:05 AM Systern file 505 KB 
VeraCryptExpander 5/20/2017 1:05 AM Application 4 905 KB 
[=] VeraCryptExpander-x64 5/20/2017 1:05 AM Application 5,000 KB 
M VeraCrypt-x64 5/20/2017 1:05 AM Application 5,362 KB 
3] veracrypt-x64.sys 5/20/2017 1:05 AM System file 457 KB 


এবার Encrypt a non-system partition/drive সিলেক্ট করে Next এ ক্লিক করুন I 


== VeraCrypt Volume Creation Wizard 


VeraCrypt Volume Creation Wizard 


C2 Create an encrypted file container 


Creates a virtual encrypted disk within a file. Recommended for 
inexperienced users. 


More information 
IS ncrypt a non-system partition / drrve 
Encrypts a non-system partition on any internal or external 
drive (e.g. a flash drive). Optionally, creates a hidden volume. 
COEncrypt the system partition or entire system drive 


Encrypts the partition/drive where Windows is installed. Anyone 
who wants to gain access and use the system, read and write 
files, etc., will need to enter the correct password each time 
before Windows boots. Optionally, creates a hidden system. 


VeraCrypt 


More information about system encryption 


Help 


এবার Hidden Veracrypt Volume সিলেক্ট করে Next এ ক্লিক করুন | 


VeraCrypt Volume Creation Wizard 


Volume Type 


C) Standard VeraCrypt volume 


Select this option if you want to create 4 normal VeraCrypt 
volume. 


[ Pridden VeraCrypt volume 


It may happen that you are forced by somebody to reveal the 
password to an encrypted volume. There are many situations 
where you cannot refuse to reveal the password (for example, 
due to extortion). Using a so-called hidden volume allows you to 
solve such situations without revealing the password to your 
volume. 


VeraCrypt 


More information about hidden volumes 


এবার Normal mode সিলেক্ট করে Next এ ক্লিক করুন | 


৬০ VeraCrypt Volume Creation Wizard 


Volume Creation Mode 


[0] mode 


If you select this option, the wizard will first help you create a 
normal VeraCrypt volume and then a hidden VeraCrypt volume 
within it. Inexperienced users should always select this option. 


©) Direct mode 


If you select this option, you will create a hidden volume within 
an existing VeraCrypt volume. It will be assumed that you have 
already created a VeraCrypt volume that is suitable to host the 
hidden volume. 


VeraCrypt 


== VeraCrypt Volume Creation Wizard 


Volume Location 


Never save history 


Select the location of the outer volume to be created (within this 
volume the hidden volume will be created later on). 


Outer volumes can be created within partitions on hard disks, 
solid-state drives, USB memory sticks, and on any other supported 
storage devices. Outer volumes can also be created within devices 
that do not contain any partitions (including hard disks and 
solid-state drives). 


WARNING: Note that the partition/device will be formatted and all 
data currently stored on it will be lost. 


VeraCrypt 


আমি এখানে আমার ১০ জিবির একটি ড্ৰাইভ সিলেক্ট করে দিয়েছি আপনি আপনার ড্ৰাইভটি সিলেক্ট করে Ok এ 
ক্লিক করেন I 


Me VeraC ry MO = Eatuan Wiz == 
Select a Partition or Device 


Device 


Harddisk 0: 

\Device 97171008500 Partition 1 

\Device 97510015100 Partition 2 

Device \HarddiskO\Partition3S K: ৰি Software 

\evice \HarddiskO\Partition4 E: Books 
ISLAMIC 


\Device \HarddiskO Partitions 
Device \HarddiskO Partitions J 


এবার Next এ ক্লিক করুন | 


== VeraCrypt Volume Creation Wizard 


Volume Location 


\Device \Harddisk0 Partition 7 v 


[7] Never save history 


Select the location of the outer volume to be created (within this 
volume the hidden volume will be created later on). 


Outer volumes can be created within partitions on hard disks, 
solid-state drives, USB memory sticks, and on any other supported 
storage devices. Outer volumes can also be created within devices 
that do not contain any partitions (induding hard disks and 
solid-state drives). 


WARNING: Note that the partition/device will be formatted and all 
data currently stored on it will be lost. 


VeraCrypt 


আবার Next এ ক্লিক করুন | 


৬ VeraCrypt Volume Creation Wizard 


Outer Volume 


In the next steps, you will set the options for the outer volume (within 
which the hidden volume will be created later on). 


VeraCrypt 


এবার আবার Next এ ক্লিক করুন | 


“ VeraCrypt Volume Creation Wizard — X 


Outer Volume Encryption Options 


Encryption Algorithm 
AES v Test 


FIPS-approved cipher (Rijndael, published in 1998) that may be 
used by U.S. government departments and agencies to protect 
Classified information up to the Top Secret level. 256-bit key, 
128-bit block, 14 rounds (AES-256). Mode of operation is XTS. 


More information on AES Benchmark 
Hash Algorithm 
SHA-512 = Information on hash algorithms 


VeraCrypt 


আবার Next এ ক্লিক করুন | 


= VeraCrypt Volume Creation Wizard — X 


Outer Volume Size 


10 KB MB GB TB 


Size of \Device\Harddisk0\Partition?7 is 10.00 GB 


Please verify that the size of the selected device/partition shown 
above is correct and click Next. 


Note that the minimum possible size of a volume within which a 
hidden volume is intended to be created is 340 KB. 


VeraCrypt 


এখানে আপনাদের বলে রাখি আমাদের দুইবার দুইটি পাসওয়ার্ড ব্যবহার করতে হবে ৷ আমরা এখন যে পাসওয়ার্ডটি 
ব্যবহার করবো সেটি দিয়ে আমরা মুল/মাদার ভলিউমটি তৈরী করবো ৷ এবং এই পাস ওয়ার্ডটি ব্যবহার করেই 
আমরা আবার এই মূল/মাদার ভলিউমটি বা আউটার ভলিউমটি ওপেন করবো | পরে যখন আমরা এই ভলিউমের 
ভিতরে আর একটি গোপন ভলিউম তৈরী করবো তখন অন্য আর একটি পাস ওয়ার্ড ব্যবহার করবো | আপনি যখন 
যে ভলিউম পরবর্তিতে ওপেন করবেন তখন সে পাসওয়ার্ডটি ব্যবহার করতে হবে | 

এখন এখানে আপনারা আপনাদের প্রথম পাসওয়ার্ডটি Password এবং Confirm এর ঘরে লিখে Next এ ক্লিক করুন 
| 


f 


VeraCrypt Volume Creation Wizard — x 


Password: 


Confirm: 


Kewvfiles... 
[ ]Display password 
[use PIM 


Please choose a password for the outer volume. This will be the 
password that you will be able to reveal to an adversary if you are 
asked or forced to do so. 


IMPORTANT: The password must be substantially different from the 
one you will choose for the hidden volume. 


Note: The maximum possible password length is 64 characters. 


VeracCrypt 


এবার Yes এ ক্লিক করুন | 


NX Jerat 


lume Creation Wizarc — 


Outer Volume Password 


Password: | ৮ ও ও ৩৮ গু ৩৮ ৩৮ ৩০ | 
umm 


vee 


-| VeraCrypt Volume Creation Wizard 


WARNING: Short passwords are easy to crack using brute force 
techniques! the 


We recommend choosing = password consisting of 20 or more 
characters. Are you sure you want to use a short password? 


Help < Back Next > | Cancel 


Large Files 
[হো 


C No 


Do you intend to store files larger than 4 GB in this VeraCrypt 
volume? 


Depending on your choice above, VeraCrypt will choose a suitable 
default file system for the VeraCrypt volume (you will be able to 
select a file system in the next step). As you are creating an outer 
volume, you should consider choosing ‘No’. If you choose ‘Yes’, the 
default filesystem will be NTFS, which is not as suitable for outer 
volumes as FAT /exFAT (for example, the maximum possible size of 
the hidden volume will be significantly greater if the outer volume is 
formatted as FAT/exFAT). Normally, FAT is the default for both 
hidden and normal volumes (so FAT volumes are not suspicious). 
However, if the user indicates intent to store files larger than 4 GB 
(which the FAT file system does not allow), then FAT is not the 


VeraCrypt 
Hep | | <Back [8552]. ce 


এবার আপনার মাউস পয়েন্টারটি কিছু সময় মুভ করেন | তাহলে আপনার এনক্রিপশন কী গুলো শক্তিশালী হবে | 
সবুজ বার পুরোপুরি হয়ে গেলে Format এ ক্লিক করুন | 


f 


VeraCrypt Volume Creation Wizard == X 


Outer Volume Format 
Options EN 
Filesystem exFAT ~| Cluster Default v! []QuickFormat 


Random Pool: +**++//-.-/+,,/./—-+.*.+.*+**/*,-_L] 
Header Key: kA XAXX XX XXX XAXAXXXAXXAXXXAXXXXAXXxAXxXkxxXxxXx 
Master Key: kXk XA XX XX XAXXXXXXAXXAXXAXXXXXXAXAXXxXXxXxXxk.xXx 


Abort 


Done | Speed | Left | 


Click Format to create the outer volume. For more information, please 
refer to the documentation. 


VeraCrypt 


Randomness Collected From Mouse Movements 


Hep | 24 N- 0 | concet 


এবার Yes এ ক্লিক করুন 


— f সি d: T ^ TA 
M Verat rypt Volume Creation Wizard 


Outer Volume Format 


- 


2177, “বর 

P i "m 2.9 Š 

f 14 D R ? "D "x Options 
jie LI Spe ন ৰু 


Filesystem exFAT Cluster Default Quick Format 


VeraCrypt Volume Creation Wizard 


CAUTION: ALL FILES CURRENTLY STORED ON THE SELECTED 
PARTITION “\Device\\Harddisk0\Partition?’ (H:) WILL BE ERASED AND 
LOST (THEY WILL NOT BE ENCRYPTED)! 


Are you sure you want to proceed with format? 
, please 


Help « Back Format Cancel 


ফরমেট শেষ হয়ে গেলে আপনার আউটার বা মূল ভলিউমটি তৈরী হয়ে WS | এবার গোপন ভলিউমটি তৈরীর 
প্রক্রিয়া শুরু করার জন্য Next এ ক্লিক করুন | 


Outer Volume Contents 


১ 177 


5544 
P 


Outer volume has been successfully created and mounted as drive Z:. 
To this volume you should now copy some sensitiveJooking files that 
you actually do NOT want to hide. The files will be there for anyone 
forcing you to disclose your password. You will reveal only the 
password for this outer volume, not for the hidden one. The files that 
you really care about will be stored in the hidden volume, which will be 
created later on. When you finish copying, dick Next. Do not dismount 
the volume. 


Note: After you click Next, cluster bitmap of the outer volume will be 
scanned to determine the size of uninterrupted area of free space 
whose end is aligned with the end of the volume. This area will 
accommodate the hidden volume, so it will limit its maximum possible 
size. Cluster bitmap scanning ensures that no data on the outer 
volume are overwritten by the hidden volume. 


VeraCrypt SSS 


= ৷ “= = [==] 


আবার next এ ক্লিক করুন 


*€ VeraCrypt Volume Creation Wizard 


Hidden Volume 


1 117 11111 
iu 


alg 


The volume duster bitmap has been scanned and the maximum 
possible size of the hidden volume has been determined. In the next 
steps you will set the options, the size, and the password for the 
hidden volume. 


VeraCrypt 


ডিফল্ট যা কিছু সেট করা আছে সবকিছু ঠিক রেখে আবার Next এ ক্লিক করুন 


“ VeraCrypt Volume Creation Wizard — X 


Hidden Volume Encryption Options 


Jn li 


ia aa 


fA 
ৰ, in 
ja re 


E 


Encryption Algorithm 
AES ৯ | | Test 


iz 


FIPS-approved cipher (Rijndael, published in 1998) that may be 
used by U.S. government departments and agencies to protect 
cdassified information up to the Top Secret level. 256-bit key, 
128-bit block, 14 rounds (AES-256). Mode of operation is XTS. 


965 2 - P 
dda . 


More information on AES | Benchmark 
Hash Algorithm 
VeraCry pt 572-512 Yv | Information on hash algorithms 


এখন গোপন ভলিউমের সাইজ লিখে দিতে হবে | আমার মূল ভলিউম যেহেতু ১০ জিবি আপনি চাইলে এর ৯.৯৯ 
জিবি পৰ্যন্ত গোপন ভলিউম তৈরী করতে পারবেন | কিন্তু আপনারা অর্ধেক বা এর একটু বেশি করবেন যাতে মূল 
ভলিউম এ কিছু সাধারন ফাইল রেখে দিতে পারেন | আপনারা ফাইলের সাইজ লিখে জিবি বা এমবি সিলেক্ট করে 
Next এ ক্লিক করুন | 


"= VeraCrypt Volume Creation Wizard M" X 


Hidden Volume Size 


Clos ০5= On 


Maximum possible hidden volume size for this 
volume is 9.99 GB. 


Please specify the size of the hidden volume to create. The 
minimum possible size of a hidden volume is 40 KB (or 3664 KB if it 
is formatted as NTFS). The maximum possible size you can specify 
for the hidden volume is displayed above. 
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এবার আপনারা আর একটি পাসওয়ার্ড উভয় ঘরে লিখে দিয়ে Next এ ক্লিক করুন | পূর্বের এবং এখনকার উভয় 
পাসওয়ার্ড প্রথম ও দ্বিতীয় নামে সংরক্ষন করে রাখুন ৷ 
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Hidden Volume Password 


Password: 
Confirm: 


Keyfiles.., 
[ ]Display password 
[ ]use PIM 


Please choose a password for the hidden volume. It is very important 
that you choose a good password. You should avoid choosing one 
that contains only a single word that can be found in a dictionary (or a 
combination of 2, 3, or 4 such words). It should not contain any 
names or dates of birth. It should not be easy to guess. A good 
password is a random combination of upper and lower case letters, 
numbers, and special characters, such as @ ^ = $ * + etc. We 
recommend choosing a password consisting of 20 or more characters 
(the longer, the better). The maximum possible length is 64 
VeraCr ypt characters. 


cos [==] 


এবার Yes এ ক্লিক করুন | 


Hidden Volume Password 


= 


al VeraCrypt Volume Creation Wizard BS.. 


WARNING: Short passwords are easy to crack using brute force 
techniques! J one 


We recommend choosing a password consisting of 20 or more any 
characters. Are you sure you want to use a short password? 


Help | | <Back - Next > Cancel 


এবার আবার আপনার মাউস পয়েন্টারটি কিছু সময় মুভ করুন | তাহলে আপনার এনক্ৰিপশন কী গুলো শক্তিশালী 
হবে । সবুজ বার পুরোপুরি হয়ে গেলে Format এ ক্লিক করুন | 
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Hidden Volume Format 


Options 
Filesystem FAT w| Cluster Default v Quick Format 
Random Pool: =. এ] 


Header Key: &৬৬এ৬এএএএএএএএএএএএএএএএএএএএএএএএএএএএ 
Master Key: থা ডি তে পা তা XX বক সাং চু চা জাত & চূ ছাত্ম চে কলা নোভা 3 বট সাটি ভক্তা দা আহ এ 


Abart 


Done | Speed | Left | 


IMPORTANT: Move your mouse as randomly as possible within this 
window. The longer you move it, the better. This significantly 
increases the cryptographic strength of the encryption keys. Then 
click Format to create the volume. 
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Randomness Collected From Mouse Movements 


এবার Ok এ ক্লিক করুন I 
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VeraCrypt Volume Creation Wizard 


IMPORTANT: Please keep in mind that this volume can NOT be 
mounted/accessed using the drive letter H:, which is currently assigned 
to it! 


To mount this volume, click 'Auto-Mount Devices’ in the main 
VeraCrypt window (alternatively, in the main VeraCrypt window, click 
‘Select Device’, then select this partition/device, and click ‘Mount’). The 
volume will be mounted to a different drive letter, which you select 
from the list in the main VeraCrypt window. 


The original drive letter H: should be used only in case you need to 
remove encryption from the partition/device (e.g., if you no longer 
need encryption). In such a case, right-click the drive letter H: in the 
‘Computer’ (or ‘My Computer’) list and select ‘Format’. Otherwise, the 
drive letter H: should never be used (unless you remove it, as described 
e.g. in the VeraCrypt FAQ, and assign it to another partition/device). 


এবার আপনাকে গোপন ভলিউম তৈরী হওয়ার সাকসেস ম্যাসেজ দেখাবে । এখান থেকে Ok এ ক্লিক করুন | 
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Hidden Volume Format 


VeraCrypt Volume Creation Wizard 


Ay 


The hidden VeraCrypt volume has been successfully created and is 
ready for use. If all the instructions have been followed and if the 
precautions and requirements listed in the section “Security 
Requirements and Precautions Pertaining to Hidden Volumes" in the 
VeraCrypt User's Guide are followed, it should be impossible to prove 
that the hidden volume exists, even when the outer volume is mounted. 


WARNING: IF YOU DO NOT PROTECT THE HIDDEN VOLUME (FOR 
INFORMATION ON HOW TO DO SO, REFER TO THE SECTION 
"PROTECTION OF HIDDEN VOLUMES AGAINST DAMAGE" IN THE 
VERACRYPT USER'S GUIDE), DO NOT WRITE TO THE OUTER VOLUME. 
OTHERWISE, YOU MAY OVERWRITE AND DAMAGE THE HIDDEN 
VOLUME! 
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Hidden Volume Created 


The VeraCrypt volume has been created and is ready for use. If you 
wish to create another VeraCrypt volume, click Next. Otherwise, dick 
Exit. 
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